








ВЫЯВЛЕНИЕ УЯЗВИМОСТЕЙ СЕРВИСА SAMBA 




В современном мире стремительно растет уровень угрозы, которому под-
вергаются пользователи глобальной сети Интернет. Основными целями зло-
умышленников являются нарушение технической инфраструктуры сети в це-
лом, обнаружение и эксплуатация уязвимостей и т.д. Такие атаки осуществля-
ются, в основном, на различные сетевые сервисы. Одним из таких сетевых сер-
висов, популярным среди злоумышленников, является сервис Samba. Это сете-
вая файловая система, реализованная при помощи стандартного набора про-
грамм, которые обеспечивают универсальный доступ к сетевым принтерам и 
хранилищам данных [1].  
В настоящей работе рассматриваются результаты анализа данных об ин-
формационных вторжениях на сеть серверов-ловушек. Такие специальные сер-
вера-ловушки, размещенные в разных географических зонах, в количестве 4 
штук функционируют с 2017 года.  
Для проведения эксперимента по анализу вторжений на сетевой ресурс 
были использованы серверы-ловушки [2]. Сервера-ловушки – это специальные 
сервера с установленными на них сервисами, записывающие все обращения к 
ним, а также отвечающими на внешние запросы [3]. В качестве операционной 
системы для сервера ловушки выбрана GNU Debian/Linux, так как это свободно 
распространяемая OS с доступными исходными кодами всего применяемого 
программного обеспечения.  
Сервера-ловушки никак не проявляют себя во внешней сети, поэтому 
осуществление доступа к ним означает, что происходит намеренное сканирова-
ние глобальной сети. Слишком часто повторяющиеся запросы с одного и того 
же IP адреса в данном случае можно однозначно позиционировать как несанк-
ционированные. Любое сетевое обращение к серверу происходит через комму-
никационный порт, поэтому важно осуществить контроль над портами. Для 
этого применяется ряд программных средств, среди которых ПО “Wireshark”, 
записывающее весь трафик на внешнем порту. Анализ данных с серверов-
ловушек позволяет извлечь сведения, необходимые для построения модели 
вторжения. Такие специальные сервера для репрезентативности данных разме-
щены в разных географических зонах в количестве 4 штук. Они начали функ-
ционировать с 2017 года.  
В 2019 году был зафиксирован значительный рост запросов на SMB сер-
вис. Проанализировав данные становится видно, что характер атаки напомина-
ет вредоносную программу “SambaCry” [4]. Эта вредоносная программа скани-
рует в интернете узлы в поисках компьютеров с открытым TCP-портом 445, ко-
торый отвечает за обслуживание протокола SMB. Обнаружив такой компьютер, 
 





программа предпринимает несколько попыток проэксплуатировать на нём уяз-
вимость EternalBlue и, в случае успеха, устанавливает вредоносное ПО 
DoublePulsar, через который загружается и запускается исполняемый код про-
граммы SambaCry.  
После обнаружения машины с открытым портом NetBIOS, SambaCry по-
лучает сокет TCP для порта 445, подключится к сокету SMB и получит иденти-
фикатор дерева SMB для дальнейшего использования [5]. Затем происходит пе-
редача трех пакетов установки сеанса NetBIOS, содержащие либо два IP-адреса 
(192.168.56.20 и 172.16.99.5) жестко запрограммированных в теле вредоносного 
ПО, либо случайны адреса. В нашем случае встречается IP-адрес 192.168.56.20 
и множество других случайных IP-адресов в равном соотношении (см. рис. 1). 
 
 
Рис. 1. IP-адреса 
 
Затем производится подключение к дереву IPC  и попытка выполнить 
транзакцию с FID 0. Если возвращено состояние 
«STATUS_INSUFF_SERVER_RESOURCES», то это означает, что на машине не 
было применено исправление CVE-2017-7494 [5]. После чего последовал бы 
запрос, содержащий вредоносный код. В нашем случае возвращалось другое 
состояние, так как уязвимость закрыта (см. рис. 2). 
 
 
Рис. 2. Запрос FID 0 на сервер и ответ 
 
Целью же запроса SESSION SETUP Trans2 Request было проверить, была 










Рис. 3. Попытка проверить скомпрометирована ли уже система 
 
Если поле «Multiplex ID» равно 65 (0x41), это означает, что текущая си-
стема не является зараженной (см. рис. 4). В противном случае «Multiplex ID», 
равное 81 (0x51), указывает, что система уже была заражена Doublepulsar`ом. 
 
 
Рис. 4. Ответное сообщение, содержащее Multiplex ID равное 65 
 
После первоначального согласования и настройки сеанса, SambaCry от-
правляет целевой запрос ping, отправив несколько скомпилированных пакетов 
в скомпрометированную систему. Целью запроса ping было проверить, был ли 
Doublepulsar успешно установлен. Инструкция «ping» была скрыта в поле 
«Timeout», которое изначально было временем, которое клиент должен был 
ждать, пока сервер ответит на невыполненный запрос. Согласно спецификаци-
ям, значение по умолчанию для поля Timeout было установлено равным 45 се-
кундам. В сетевом пакете SambaCry поле Timeout было установлено на 4 часа 
20 минут 10,881 секунды (0x00ee3401) (см. рис. 5). Это ненормальное значение 
тайм-аута на самом деле не относится к установленному тайм-ауту, но подра-
зумевает код операции инструкции Doublepulsar. Алгоритм вычисления этого 
кода операции добавляет каждый байт и удаляет переполнение как результат. 
Если Doublepulsar успешно установлен в зараженной системе, он отправит об-
ратно созданный пакет с преднамеренно установленным полем «Multiplex ID». 
 
 






Рис. 5. Команда «Ping» в скрытом поле Timeout 
 
Таким образом, были зафиксированы уникальные данные, анализ кото-
рых позволил идентифицировать попытку атаки вредоносной программы под 
названием «SambaCry». Полученные данные позволяют отслеживать и анали-
зировать действия злоумышленников для выявления актуальных методов и 
тенденций произведения атак, а также создать модель сетевого вторжения в бу-
дущем, на основании которой должно быть разработано соответствующее про-
граммное обеспечение, чтобы работать в локальных сетях и производить пред-
варительное тестирование сетевых ресурсов [6]. 
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